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能⼒要求

• 能找到⽂件上传点，绕过各种过滤，使上传的⽂
件能被正确执⾏。



AntSword



AntSword



Upload-Labs



Upload-Labs-01

•



Upload-Labs-01
• 查看源码，前端过滤 

•



Upload-Labs-01

• F12 控制台直接将函数置空 

•



Upload-Labs-01
• 上传成功 

•



Upload-Labs-01
• AntSword 连接 

•



Upload-Labs-02
• 后端验证，判断⽂件 mime 

•



Upload-Labs-02
• BurpSuite 拦截并修改 MIME 

•



Upload-Labs-02

• BurpSuite 拦截并修改 MIME 

•



Upload-Labs-02
• 上传成功，如法炮制连接即可 

•



Upload-Labs-04
• 后缀过滤 

•



Upload-Labs-04

• 判断服务器类型，看上传 .htaccess 或者 .user.ini 

•



Upload-Labs-04

• 本地创建⼀个 .htaccess, 并上传 

•



Upload-Labs-04

• 后缀 php 改为 jpg，并上传 

•



Upload-Labs-04
• 连接成功 

•



总结与练习
• 书是死的，⼈是活的，上传姿势千千万，多加练习和总结，以不变应
万变。 

• 练习： 

• Basic 分类- Upload-labs 

• [SUCTF 2019]CheckIn 

• [SUCTF 2019]EasyWeb 

• [SUCTF 2019]Upload Labs 2 

• [CISCN2019 华北赛区 Day1 Web1]Dropbox


