
CTF Web 培训 
导⾔

北京联合⼤学 glzjin



⾃我介绍

• glzjin 

• 个⼈博客：https://www.zhaoj.in 

• 在 CTF 中主攻⽅向：Web 

• A member of W&M && 天命 && 幻影。

https://www.zhaoj.in


Web + Crypto + Misc or Pwn + Reverse?

确定⽅向



Web 主要知识点
• 代码审计 

• 弱类型 

• 暴⼒ 

• 命令执⾏ 

• SQL 注⼊ 

• XSS 

• 逻辑漏洞 

• ⽂件上传 

• ⽂件包含 

• …….



常⽤⼯具

• Chrome/Firefox 

• BurpSuite 

• Postman 

• Putty 

• PyCharm/PHPStorm



讲解形式
• 课上： 

• 讲解 

• 演示 

• 主要使⽤平台：BUUCTF(https://buuoj.cn) 

• 课后 你们该做的： 

• 理解所学内容 

• 练习，练习，练习！ 

• 遇到不懂的查资料或者互相交流去弄懂。



参考资料

• CTF-All-In-One: https://github.com/firmianay/
CTF-All-In-One 

• CTF Wiki: https://ctf-wiki.github.io/ctf-wiki/ 

• 遇事不决，多上⽹搜搜。

https://github.com/firmianay/CTF-All-In-One
https://github.com/firmianay/CTF-All-In-One
https://ctf-wiki.github.io/ctf-wiki/


交流群


