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能⼒力力要求
• 曾经： 

• 以为能看懂代码就好 

• 现实： 

• 不不光要看懂，还要能彻底理理解，要求⽐比开发的要求更更⾼高 

• 我们： 

• 先能看懂，Keep Going



PHP 初探
• 最简单的⼀一个 PHP 程序： 
<?php 
/** 
 * Created by PhpStorm. 
 * User: jinzhao 
 * Date: 2019/10/2 
 * Time: 10:55 PM 
 */ 

echo "PHP代码⾥里里输出的 hello world.\n"; 

$output = "/etc/passwd 的内容".file_get_contents("/etc/passwd")."\n"; 
echo $output; 

$function_name = "print_r"; 
$arg = "这是这⾥里里输出的。\n"; 
$function_name($arg); //print_r($arg); 

?> 

HTML ⾥里里输出的 hello world. 



套路路

• 多看，多理理解 

• 多写，多写，多写



BUU CODE REVIEW 1

https://buuoj.cn/
challenges#BUU_C
ODE_REVIEW_1 
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BUU CODE REVIEW 1

•



BUU CODE REVIEW 1
• 第⼀一层：GET、POST 指定的参数 

• 第⼆二层：md5 之前需要不不同，md5 之后需要相等 

• 0e 绕过 

• 数组绕过 

• md5 对撞 

• 第三次：反序列列化 

• 使⽤用引⽤用来绕过判断



HCTF 2018 Warm Up

https://buuoj.cn/
challenges#[HCTF%
202018]WarmUp
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HCTF 2018 Warm Up

• 查看源代码： 

•



HCTF 2018 Warm Up
• 打开 /source.php： 

•



• 包含 hint.php 看看 

•  

• Payload: 
http://764e9763-7e01-4607-b877-
8288983edf35.node2.buuoj.cn.wetolink.com:82/
source.php?file=hint.php?/../../../../../../ffffllllaaaagggg

HCTF-2018 WarmUP
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总结

• 独⽴立出现的题⽬目⽐比较少 

• ⼀一般作为其他题⽬目的起始点开始，⽩白盒题



练习
• [ZJCTF 2019]NiZhuanSiWei 

• [XDCTF 2015]filemanager 

• [SWPUCTF 2018]SimplePHP 

• [0CTF 2016]piapiapia 

• 了了解 Python, NodeJS 基本语法，遇到题⽬目要能看
得懂。


