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能⼒要求

• 能梳理系统的业务流程，找出其中不合理的地
⽅，并加以利⽤



–别管谁说的了

安全的问题，归根到底，其实都是⼈的问题。



[CISCN2019 华北赛区 Day1 
Web2]ikun（薅⽺⽑）

•



[CISCN2019 华北赛区 Day1 
Web2]ikun

• 正常购买 

•



[CISCN2019 华北赛区 Day1 
Web2]ikun

• 抓包分析 

•



[CISCN2019 华北赛区 Day1 
Web2]ikun

• F12 修改元素 

•



[CISCN2019 华北赛区 Day1 
Web2]ikun

• 购买成功之后跳转⻚⾯ 

•



[DDCTF 2019]homebrew 
event loop
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[DDCTF 2019]homebrew 
event loop

• 代码审计 

•



[DDCTF 2019]homebrew 
event loop

• 需求：有五个钻⽯，才能得到 FLAG 

• 现状：只有三块钱，可以买三个钻⽯。可以通过 
URL 调⽤带 _function 或者 _handler 的函数。在 
session ⾥有调⽤函数的历史记录。 

• 分析：购买钻⽯的函数是先加钻⽯数，再触发扣减钱
数，只要能通过某些⽅法在钻⽯数增加到五个的时候
去调⽤获取 FLAG 的函数，让其留下历史记录，即
可拿到 FLAG。



[DDCTF 2019]homebrew 
event loop

• 操作： 

• 先正常购买三个钻⽯。 

• 访问 /d5afe1f66147e857/?
action:trigger_event%23;action:buy;1%23action:buy;1%23action:get_fl
ag;1 

• 同时购买两个钻⽯并获取 FLAG 

• 解码 cookie，得到 flag。 

• 成因： 

• 购买操作不具有原⼦性，先加钻⽯再扣减钱数，中间可以插⼊其他操作。



2014 年魅族账号系统任⼀账户密
码重置



2014 年魅族账号系统任⼀账户密
码重置

•



2014 年魅族账号系统任⼀账户密
码重置

• 成因： 

• https://www.zhaoj.in/read-196.html 

• 时间太久我忘了- -|| 

• 不过现在看起来是对验证码请求的输⼊没有校
验，直接使⽤，导致能任意接收其他⼈的验证
码。

https://www.zhaoj.in/read-196.html


总结与练习
• 此点不常出现，但⼀旦出现题⼀般就会⾮常有意思。 

• 平常测试的时候多思考业务流程，从中寻找漏洞，会
有意想不到的发现。 

• 练习： 

• [CISCN2019 华北赛区 Day1 Web2]ikun 

• [DDCTF 2019]homebrew event loop


